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PRZEPISY OGOLNE

8 1.1. Polityka bezpiecastwa informacji, zwana dalej "Polityk okresla
podstawowe zasady zadzania bezpiecistwem informacji oraz osoby odpowiedzialne za
ochrore informacji w ZOZ.

2. Celem Polityki jest zapewnienie bezpiecte/a informacji rozumianego jako
zachowanie integraldoi i autentycznéci, przed nieautoryzowagrzmiarg oraz dosfpnasci,
rozliczalndci i poufnaci.

3. Zasady zanpzlizania bezpiecistwem informacji w ZOZ zostaty opracowane
zgodnie z obowizujgcymi przepisami, w tym w szczegokuon

1) rozporzdzeniem Parlamentu Europejskiego i Rady (UE) nr62®219 z dnia 27
kwietnia 2016 r. w sprawie ochrony 0séb fizycznyclawigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptyakicth danych oraz
uchylenia dyrektywy 95/46/WE (ogolne rozpguizenie o ochronie danych) (tj.
Dz. Urz. UE L 119 z 04.05.2016, str. 1), zwanynme@ddRODO";

2) ustawg z dnia 10 maja 2018 r. o ochronie danych osobowijcbz. U. z 2019 r.
poz. 1781);

3) ustawg z dnia 6 wrzénia 2001r. o dogpie do informacji publicznej (tj. Dz. U. z
2020, poz. 2176);

4) ustawg z dnia 25 lutego 2016r. 0 ponownym wykorzystywainiiormacji sektora
publicznego (tj. Dz. U. z 2019r. poz. 1446);

5) ustawg z dnia 5 sierpnia 2010 r. o ochronie informacgjawnych (tj. Dz. U. z
2019r. poz. 742);

6) ustawg z dnia 5 lipca 2018 r. o krajowym systemie cybefieczéstwa (tj. Dz. U.
z 2020r. poz. 1369 ze zm.);

7) ustawg z dnia 17 lutego 2005 r. o informatyzacji dziatki podmiotow
realizupcych zadania publiczne (tj. Dz. U. z 2020r. po# 3é zm.);

8) rozporadzeniem Rady Ministrow z dnia 12 kwietnia 2012 r. sprawie
Krajowych Ram Interoperacyjgoi, minimalnych wymaga dla rejestrow
publicznych i wymiany informacji w postaci elektionnej oraz minimalnych
wymaga dla systemow teleinformatycznych (tj. Dz. U. z 201poz. 2247);

§ 2. Wyte w Polityce pajcia oznaczaj

1) informacja - wszelkie dane odnase s¢ do oséb do pomiotéw lub procesow,
niezalenie od ich formy i nénika przetwarzania lub dystrybucji (ustne, pisemne,
nagrania audio lub video), utrwalone namach elektronicznych, w systemach
informatycznych, = dokumentacji papierowejcdigce wiasnécia ZOZ lub
udostpnione w ramach ofert, uméw lub porozumie osobami fizycznymi i
podmiotami;

2) dostpnas¢ - wihasciwos¢ polegagca na tym,ze informacja jest dogbna na
uprawnionezadanie;

3) incydent - zdarzenie ktére stwarza prawdopoddtieo naruszenia
bezpieczastwa informacji lub zakidcenia realizacji zaga

4) integralnd¢ - wiasciwos¢ polegagca na zapewnieniu doktadiod i kompletngci
informacji;

5) podatné¢ - stabad¢ lub wrazliwos¢, ktéra mae wplynaé na wysipienie
zagraenia i jego ewentualne skutki; o dotyczy¢, w szczegdlngci sposobu
zarzmdzania lub pospowania, personelu, zaleosci, relacji, kontaktow
wewretrznych i zewstrznych, czynnika technologicznego, niedoskofato
zabezpiecze



6) poufna¢ - wiasciwosé polegajca na tymgze informacja mge by udostpniana
lub ujawniana wycznie w uzasadnionych przypadkach uprawnionym asolob
podmiotom;

7) ryzyko - maliwos¢ wykorzystania podatdoi przez zagrzenie, powodujca
naruszenie bezpieazrstwa informaciji;

8) sytuacja awaryjna - zdarzenie w obszarze bezpistwa informacji, ktérego
skutki powodug utrat: ciggtosci lub ograniczenia w dziataniu ZOZ;

9) SZBI - System Zarglzania BezpiecZstwem Informacji, stanowty czs$¢
systemu zarglzania odnosgy Sk do ustanawiania, wdtania, eksploataciji,
monitorowania, utrzymywania i doskonalenia bezpeéstva informaciji,
obejmupcy  struktue  organizacyjn, polityki, planowane dziatania,
odpowiedzialnéci, zasady, procedury, procesy i informacje;

10)uzytkownik - pracownik, staysta, wolontariusz, praktykant lub inna osoba
wykonujgca prae badz swiadczca ustugi na podstawie umoéw cywilnoprawnych
na rzecz ZOZ ktora uzyskata uprawnienie albo uponesie do przetwarzania
informacji w okrglonym celu i zakresie, w tym do przetwarzania infacji w
systemach teleinformatycznych;

11)przetwarzanie informacji - jakiekolwiek operacje zg@prowadzane na
informacjach, w ramach dziatalém ZOZ;

12)zabezpieczenie - dziatanie lub rozwanie, ktére ogranicza prawdopodatsievo
wystgpienia zagrgenia lub minimalizuje jego negatywne skutki; wim@ sk trzy
rodzaje zabezpiecadunkcjonupcych w ZOZ:

a) organizacyjne (struktury organizacyjne, politykiropedury posipowania,
zargdzenia, regulaminy, klauzule w umowach, zakresy wohmkow
pracownikow, szkolenia, audyty, kontrole itp.);

b) techniczne (systemy bezpieazbéva teleinformatycznego, systemy kontroli
dostpu, uradzenia alarmowe, sygnalizacyjne lub monitoringu,
oprogramowanie antywirusowe itp.);

c) fizyczne (ogrodzenie, drzwi, zamykane szafy, sejfsefy ochronne itp.);

d) srodowiskowe (np. bezpiecastwo okablowania, klimatyzacja);

13)zagraenie - zdarzenie, zjawisko, dziatanie lub zanie@hakidre mae skutkowa
incydentem lub sytuagjawaryjra albo doprowadzido szkody lub nieosgniecia
celow ZOZ.

§ 3. 1. Polityka jest podstawowym elementem wutieentacji SZBI.

2. Politylg objete 3 wszystkie informacjedualace w dyspozycji ZOZ.

3. Zapisy Polityki naley uwzgkdnia¢ w procesie opracowania pozostale]
dokumentacji SZBI, w szczegdélfm polityk, procedur, instrukcji i wytycznych
obowigzujacych w ZOZ.

4. Obowijzujace w ZOZ regulacje wewitrzne naley opracowywa i wdrazaé z
uwzgkdnieniem zateen zapewniajcych ochrog informacii.

5. Jeeli przepisy odgbnych ustaw, ktore odnoszsic do przetwarzania danych,
przewidup dalej idyca ich ochrom, niz wynika to z Polityki, stosuje sprzepisy tych ustaw.

8 4. Polityka ma zastosowanie do wszystkich ka&koborganizacyjnych ZOZ i
obejmuje zakresem obszar ZOZ, oraz miejsca i spgpagv ktorych informacje ZOZas
przetwarzane poza jego siedgilw szczegoln&i w kontekicie zdalnego korzystania z sieci
komputerowej ZOZ, w tym pracy zdalnej.



8§ 5. 1. Do przestrzegania Polityki zobgrani § wszyscy aytkownicy korzystajcy
z informacji ZOZ.

2. Zazapoznanie z Politylosob, o ktérych mowa w ust. 1, odpowiada w przipad

1) pracownikéw wykonujcych obowizki w dniu wefcia w zycie Polityki
kierownik komorki organizacyjnej;

2) osoébswiadczcych ustugi lub korzystagych z ustugwiadczonych przez ZOZ na
podstawie umow cywilnoprawnych  kierownik komorki ganizacyjnej
przygotowugcej umove;

3) nowo zatrudnianych pracownikow, &gatow, wolontariuszy, praktykantow i
ekspertow Kierownik Dziatu Spraw Pracowniczych;

4) osoby, o ktorych mowa w ust. 1, zobgrane § do zienia dwiadczenia o
zapoznaniu siz trescig Polityki.

ZASADY DOTYCZ ACE BEZPIECZE NSTWA INFORMACJI

8 6. 1. Polityka realizowana jest w ZOZ poprzez:

1) zapewnienie odpowiedniej organizacji procesow fwaezania informaciji;

2) pracownikéw posiadagych odpowiedni wiedz, umiegtnosci i zaangaowanie
adekwatne do powierzonych zacla

3) ochrore fizyczmg, techniczy i organizacyjg informacji przed dogpem osob
nieupowanionych, w szczegolsoi przed nieuprawnionym wykorzystaniem,
zaborem, uszkodzeniem, nieuprawniomodyfikacp lub zniszczeniem;

4) zabezpieczenie systeméw informatycznych eksploatgela w ZOZ przed
zagraeniami;

5) zabezpieczenie informacji ZOZ przed ich uszkodzanieb zniszczeniem w
wyniku pazaru, zalania, ataku terrorystycznego, zjawisk ratyych lub innych
zagraen;

6) zapewnienie gigtosci dziatania procesow przetwarzania informacji wZZO

7) zapewnienie madiwosci sprawnego odtworzenia informacji w przypadku ich
naruszenia;

8) zapewnienie gotowiti do reakcji na incydenty i sytuacje awaryjne;

9) zapewnienie rozwezan organizacyjnych i systemowych regulcych zasady i
sposOb zamdzania bezpiechstwem informacji;

10)zapewnienie spojnej polityki informacyjnej ZOZ;

11)zapewnienie wkxiwych zapisébw w zakresie bezpieagava informacji, w
szczegolnéci stosowanie klauzul poufdci; rowniez po ustaniu wspotpracy w
umowach o prac a take umowach cywilnoprawnych z kontrahentami lub
wykonawcami;

12)zapewnienie pracownikom szkale zakresu bezpiecastwa informacji;

13)zapewnienie dziatakontrolnych w zakresie przestrzegania zasadstkrgch w
Polityce;

14)przestrzeganie zasad bezpiecstea informaciji, o ktérych mowa w 88;

15)stosowanie zabezpieczeadekwatnych do wymogow prawnych oraz wynikéw
audytéw lub analiz ryzyka bezpiecstwa informacji.

2. Zabezpieczenia fizyczne, techniczne i orgamjn&c powinny uzupeinia sig

wzajemnie. zapewnigg wymagany poziom bezpieamtwa informaciji;

3) w doborze zabezpieazealezy kierowa: sie w szczegOIngci:

1) adekwatnécia,

2) uwzgkdnieniem wynikow szacowania ryzyka;



3. Naley unika niepotrzebnego dublowania zabezpiéczerzy uwzgédnieniu
racjonalnego gospodarowariadkami publicznymi, optymalizacji potrzeb oraz agjcze i
uwarunkowa prawno-organizacyjnych ZOZ,

8 7.1. Skuteczddé SZBI zachowuje si przy jednoczesnym zastosowaniu i
uzupetnianiu s elementdw regulggych obszary bezpiecagtwa fizycznego i
srodowiskowego, technicznego, organizacyjnego.

2. Poziom bezpiecastwa informacji jest odpowiedni wowczas, gdy spahe §
nastpujace warunki;

1) dokonano szacowania ryzyka w odniesieniu doibezgistwa informacji;

2) wdrazono skuteczne zabezpieczenia wymagane przepisamaprPolitylg.

8 8. 1. W ZOZ stosujegshastpujace zasady dotygze bezpieczestwa informacji:

1) wiedzy niezldnej - pracownicy posiadagostp tylko do tych informacji, ktére
s konieczne do realizacji powierzonych im zadaabronione jest zaréwno
udostpnianie jak i wchodzenie w posiadanie informacjkvaczajcej poza ten
zakres; zasady nie stosuje sie wobec informacjbligenionych przez ZOZ;

2) indywidualnej odpowiedzialrfoi - za utrzymanie odpowiedniego poziomu
bezpieczastwa poszczegodlnych informacji lub ich elementowpmaiadaj
okresleni wzytkownicy, w zakresie naimnych obowizkow lub nadanych
uprawnid;

3) niewygody uzasadnionej - bezpieigegvo co do zasady opierag¢sina
ograniczeniach oraz jest niewygodngpdki ochrony nie mag nadmiernie
utrudni& realizacji celow | zadaZOZ;

4) czystego biurka i czystego ekranu - podczagss#e] nieobecni@i pracownika
na stanowisku pracy dokumenty i informatycznesniia danych, w miag
mozliwosci organizacyjno-technicznych, najeprzechowywéa w odpowiednio
zabezpieczonych meblach biurowych lub szafach metalh/sejfach;

5) separacji obowizkOw - pojedyncze osoby nie mpgvykonywa krytycznych
zada w calaci;

6) ograniczonego zaufania - wszelkie informacje zlsawe mog by¢
przekazywane wykznie w celu wykonywania zaflaw zakresie do tego
niezkednym oraz osobom upowaionym do pozyskania tych informaciji; zasady
nie stosuje giwobec informaciji upublicznionych przez ZOZ;

7) obecndci koniecznej - prawo przebywania w pomieszczeniestbtnych dla
bezpieczéstwa informacji mog mie¢ tylko wyznaczeni do tegozytkownicy;
inne osoby nieuprawnione nie mogzostd pozostawione w tych
pomieszczeniach bez nadzoru; dpspersonelu technicznego zajauggo St
konserwagcj sprztu, partnerow handlowych, pacjentéw oraz innychbosgd
WW. pomieszcze musi by nadzorowany;

8) zamykania pomieszc#ze niedopuszczalne jest pozostawienie pod nieoldécno
pracownika niezabezpieczonego pomieszczeniazbsWego, zaréwno w
godzinach pracy, jak i po jej zaktzeniu; na zakiczenie dnia pracy ostatnia
wychodzca z pomieszczenia osoba powinna zagakmszystkie okna i drzwi
oraz zabezpieczyklucze do pomieszczenia. Przed rozgoeam pracy naley
sie upewnt czy nie doszto do naruszenia zabezpieczenia paozesia,;

9) nadzorowania informacji - po godzinach pracy wdadgsinasniki informacji
zawierajce informacje podlegage ochronie powinny k&yprzechowywane w
miejscach zabezpieczonych przed gpstn osdb nieuprawnionych;



10) statej gotowéci - niedopuszczalne jest tymczasowe ggghnie mechanizmoéw
zabezpieczarych system funkcjonggy w ZOZ bez zastosowania
alternatywnych mechanizméw; system powinie grawny i przygotowany na
zidentyfikowane zageenia;

11) zgtaszania incydentdw i sytuacji awaryjnych zdya uzytkownik ma obowizek
niezwtocznie zgtosi wystpienie lub podejrzenie wygiienia incydentu lub
sytuacji awaryjnej;

12) adekwatnéci zabezpiecze- uzywane mechanizmy zabezpieizgowinny by
adekwatne do zagren, podatnéci, wartgci informacji oraz innych istotnych
okolicznaici;

13) kompleksowéci ochrony - ochrona informacji powinna opiérasic na
stosowaniu rgnych mechanizméw ochrony, w tym ochrony: prawnieydznej,
technicznej oraz organizacyjnej;

14) ochrony niezbdnej - minimalny wymagany poziom bezpietg®va informaciji
wynika z obowizujacych przepiséw prawa; zastosowaniezsgych poziomow
bezpieczéstwa informacji uzasadnijszczegoOlne potrzeby ZOZ i wyniki
szacowania ryzyka;

15) bezpiecznej wspoétpracy z podmiotami zewmnymi - dokumenty regulgge
wspotprag powinny zawierd stosowne klauzule bezpieéstwa, w tym o
zachowaniu poufriei, zasadach pagiowania z pozyskan informacp,
niszczenia lub zwrotu dokumentacji po jej wykorayst;

16) ewolucji - SZBI jest stale monitorowany i dostosevany do zmieniajcych se
warunkow wewagtrznych i zewgtrznych;

17) podwyzszonego poziomu ochrony zbioréw informacji - zbigrformacii
powinien by bardziej chroniony riposzczegdlne informacje, ktére sia niego
sktaday;

18) czystego kosza - dokumenty papierowe oraz inforozay néniki danych, z
wyjatkiem materiatdw promocyjnych, marketingowych i yah publicznie
dostpnych, powinny b§ niszczone w sposéb unieatiwviajacy ich odczytanie;

19) najwyiszej starann@i - w sytuacjach, ktore nie zostaly unormowane w
przepisach ogolnie obowdujacych, Polityce Iub innych przepisach
wewretrznych zachowuje i najwyzszy staranné¢ aby zapewrd
bezpieczéstwo informaciji.

2. Katalog zasad, o ktorych mowa w ust. 1 jesadly i maze by rozszerzony lub

uszczego6towiony w innych dokumentach stargoyth dokumentaejSZBI.

ODPOWIEDZIALNO SC | UPRAWNIENIA W ZAKRESIE BEZPIECZE NSTWA
INFORMACJI

8 9. 1. Odpowiedzialddé za bezpieczestwo informacji ponosg wszyscy
uzytkownicy w zakresie odpowiednim do naémych na nich obowekdéw, posiadanych
uprawniér lub zapisow okrdonych w umowach, porozumieniach i innych pisemnych
formach wspotpracy.

2. Niezalenie od zakresu, o ktorym mowa w ust. 1, pracowrsicgobowiazani do
przestrzegania obow#ku zachowania tajemnicy pracodawcy zgodnie z psaem prawa
pracy.

3. Uzytkownik, ktéremu przypisano odpowiedziafdoza bezpieczestwo informaciji,
moze przekazywaswoje zadania innymzytkownikom, jednak pozostaje odpowiedzialny za
poprawnd¢ wykonania przekazanych dziata



8 10. 1. Dyrektor ZOZ decyduje o celacimadkach przetwarzania informacji, w tym

danych osobowych, jako ich administrator;

1) ustanawia SZBI oraz politgk

2) akceptuje wyniki przegtldw zaradzania bezpiechstwem informacji oraz
raporty z incydentoéw bezpiearstwa;

3) wydaje wewntrzne akty normatywne regulige zasady funkcjonowania i
zarzmdzania bezpiecastwem informacii;

4) okresla kierownikom komorek organizacyjnych ZOZ zadamijgce na celu
zapewnienie bezpiecastwa informacji, w przypadku wygitienia takiej potrzeby;

5) egzekwuje odpowiedzial§d pracownikow ZOZ za naruszenia z@éne Zz
bezpieczéstwem informacji, w zakresie adekwatnym do wnatg/ch na nich
obowigzkow i posiadanych uprawrig

6) nadzoruje dziatania z4zane z incydentami i sytuacjami awaryjnymi;

7) przyjmuje wyjdnienia od pracownikbw ZOZ, w szczegddob w przypadku
wystgpienia incydentéw i nieprawidtowgoi w zakresie funkcjonowania SZBI;

8) wyznacza lub powotuje:

a) Inspektora Ochrony Danych,
b) Peinomocnika do spraw Ochrony Informacji Niejsaim
ktorych szczegdtowe zadania oiega przepisy odgbne.

2. Kierownicy komérek organizacyjnych odpowiagdag:

1) biezace analizowanie zagren i podejmowanie dziafa w celu unikngcia
incydentdow i sytuacji awaryjnych;

2) wdrozenie i przestrzeganie przez podwiladnych pracowniRalityki oraz innych
regulacji w tym obszarze;

3) organizag} pracy komorki zapewniaga ochrore informacii;

4) rekomendowania rozwzan zwigkszapcych skuteczn@ SZBI,;

5) zapewnienie gotowsi komorki do dziatania w sytuacjach awaryjnych i
kryzysowych;

6) umazliwienie pracownikom podnoszenia poziomu wiedzy zakresu
bezpieczastwa informaciji;

7) wiasciwy tryb zglaszania, pagtowania i dokumentowania incydentow, zgodnie z
wewretrznymi regulacjami w tym zakresie.

3. Uzytkownik odpowiada w szczegélém za:

1) przestrzeganie Polityki oraz innych regulacji;

2) ochrorg informacji w zakresie swojej wdaiwosci;

3) niezwloczne reagowanie w przypadku wagsénia lub podejrzenia wygiienia
incydentu lub sytuacji awaryjnej oraz pgstwanie zgodnie z § 13.1, 4, 5 i
wewretrznymi regulacjami w tym zakresie;

4) zachowanie w tajemnicy informacji pozyskanych w aam wykonywania
obowigzkow zawodowych w ZOZ réwnie po ustaniu zatrudnienia lub
wspoétpracy.

KLASYFIKACJA INFORMACJI | ZASADY POST EPOWANIA Z INFORMACJAMI

8§ 11.1. W ZOZ przyjmuje sinastpujaca klasyfikacg informacji oraz zasady
postpowania:

Grupa

informacji
Informacja | Informacje, ktérych obowiek | Przetwarzanie i przechowywanie W
publiczna | udostpniania wynika z| sposOb gwarantggy zachowanie

Opis Postpowanie




przepisow prawa, W
szczegolngkci informacje
publiczne w

rozumieniu Ustawy z dnia 6

wrzesnia 2001 r. o dospie do
informacji publicznej.

Informacje udosfpniane w
szczegolnéci  na  stronach
internetowych Z0Z, lub

uprawnionezagdanie.

integralngci i
informaciji.

dostpnasci

Udostpnianie na zasadach i w trybie

przewidzianym przepisami prawa.
Przechowywanie i niszczeni

zgodnie z przepisami prawa oraz

przepisami kancelaryjnymi.

Informacje

niechronion

Wybrane fakty z dziatalrioi,
informacje o  wybranych
grupach pracownikéw

Przetwarzanie i przechowywanie: w

sposOb gwarantagy integralng¢ i

dostpnasc.

Udostpnianie stosownie do decyz|
Dyrektora ZOZ

Przechowywanie i niszczeni
zgodnie z przepisam

kancelaryjnymi.

112

112

Informacja | Informacje stanowice dane| Przetwarzanie i przechowywanie W
prawnie osobowe podlegage ochronie| spos6b gwarantggy integralnéé
chroniona | na mocy przepiséw o ochronig dostpnas¢, poufna¢ i rozliczalngé¢
danych osobowych. oraz inne atrybuty bezpiearswa,
Informacje chronione na mocy ktére § wymagane dla daneg]
ustawy o ochronie informacj| informacji chronionej na podstawie
niejawnych (uregulowane wiasciwej ustawy.
odrebnymi przepisami). Udostpnianie wyhcznie osobom i
Inne informacje chronione z podmiotom uprawnionym, Z
mocy prawa. zachowaniem integraldoi,
poufnagci i rozliczalngci oraz
zgodnie z wymaganiam
okreslonymi w przepisach
Przechowywanie i niszczenie
zgodnie z przepisami prawa oraz
przepisami kancelaryjnymi.
Informacja | Informacje wewntrzne ZOZ, | Przetwarzanie i przechowywanie W
wrazliwa wytworzone w ZOZ lub nal sposob gwarantggy integralné¢
jego rzecz, nie wchodee w | dostpnas¢, i poufnac.
zakres informacji| Udostpnianie wyhcznie osobom
zaklasyfikowanych do| uprawnionym (pracownikom ZOZ
pozostatych grup. § to | osobom/pracownikom podmiotow, g
informacje dosipne wewntrz | ktorymi ZOZ zawart stosowne
ZOZ oraz przeznaczone doumowy), w sposéb gwaranigy
uzytku wewretrznego. zachowanie integralgoi i
informacje techniczne,| dostpndsci informacji oraz zgodnie
technologiczne, organizacyjne z wymaganiami okrdonymi w
przedsgbiorstwa lub  inne| przepisach prawa Ilub zawartych

informacje posiadage wartd¢

gospodarcz (tajemnica

przez ZOZ umowach.

Udostpnianie wyhcznie za zgog




przedsgbiorstwa). Dyrektora ZOZ.
Niszczenie zgodnie z wymogami
okreslonymi w przepisach prawa
oraz Instrukcj kancelaryja.

2. Wprowadzenie klasyfikacji informacji, o ktérejowa w ust. 1 nie powoduje
konieczndci specjalnego fizycznego oznaczania informacji kusheentowanych, dokonuje
sie w nich jedynie odwzorowania literowo-cyfrowego dgee z Instrukej kancelaryjig

SZACOWANIE RYZYKA

§ 12.1. W obszarze bezpieagva informacji identyfikacja i analiza ryzyka jest
obligatoryjna i przeprowadzaggh cykliczne, nie rzadziej iniraz w roku.

2. ldentyfikacja i analiza ryzyka powinna doylodatkowo realizowana zgodnie z
potrzebami, w szczegoléd przed opracowaniem dokumentacji bezpiéshga dla danego
obszaru lub systemu oraz po wyseniu istotnych zmian w danym obszarze lub systemi

3. Identyfikacg i analiz ryzyka przeprowadzaesw oparciu o dogpne metodyki.

4. Identyfikacja i analiza ryzyka powinnadydokumentowana.

POSTEPOWANIE ZE ZDARZENIAMI

§ 13. 1. W przypadku wygtienia incydentu lub sytuacji awaryjnej niezwtoezni
podejmuje si dziatania majce na celu zapobienie rozprzestrzenianiu ¢sizdarzenia,
zmniejszenie potencjalnych skutkow, przywroceni@wpdtowego stanu oraz w miar
mozliwosci zabezpiecza dowody.

2. Po przywroceniu prawidlowego stanu ngle zdarzenie szczego6towo
przeanalizowai podjg¢ decyzg na temat dalszego popbwania.

3. Zdarzenia zwgzane z bezpiecastwem informacji winny b§ rejestrowane.

4. Uzytkownik ma obowizek informowania wyznaczonych oséb lub przeltego o
wystgpieniu sytuacji awaryjnej, incydentu oraz o wszatkzidentyfikowanych stal$oiach
SZBI.

5. O innych zdarzeniach nale poinformowa kierownika widciwej komorki
organizacyjne;j.

6. Zgtaszanie zdaraerganom pastwowym regulyj odrebne przepisy.

8 14 W przypadku czasowej niedgsicici systemu informatycznegoagitosé pracy
w niezlednym zakresie mi@ by zachowana poprzez przetwarzanie informacji w
dokumentacji papierowej. Informacje tak przetwaagpo ustaniu niedagingci S
wprowadzane do systemu informatycznego.

§ 15. Za naruszenie bezpiegg®va informacji uwaa st, w szczegolngi:

1) opuszczanie obszaru przetwarzania informacji bego jeodpowiedniego
zabezpieczenia oraz bez odpowiedniego zabezpieczewmidujcych s¢ w nim
informacji i srodkdw shizacych do ich przetwarzania;

2) brak nadzoru nad pomieszczeniem gdzie przetwargaindormacje mogce
skutkowa nieuprawnionym dogpem;

a) naruszenie lub pr@b naruszenia integraldo systemu przeznaczonego do
przetwarzania informacji;

b) naruszenie Ilub pr@b naruszenia integraldcia informacji w systemie
przeznaczonym do ich przetwarzania - wszelkie mdgfe (dodanie, zmiana,
usuniecie), zniszczenie lub proby ich dokonanieeprasoby nieuprawnione lub
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uprawnione dziatage w zlej wierze lub jako bl osoby uprawnionej (np. zmiana
zawartdci danych, utrata cadoi lub czsci danych);

c) naruszenie poufrdai poprzez celowe lub niwiadome poprzez wagie w
posiadanie informacji lub przekazanie informacjoloie nieuprawnionej do ich
otrzymania oraz nazanie na takie zdarzenie;

3) naruszenie ochrony informacji w systemie (np. niegzowane logowanie do
systemu lub inny objaw wskazgy na préb lub dzialanie zwjzane z
nielegalnym dosgpem do systemu);

4) nieuprawniony dogp lub préle dostpu do pomieszczenia, gdzie przetwarza si
informacje;

5) ujawnienie indywidualnych hasekytkownikéw lub innych danych dagiowych
do systemu przetwarzgego informacje;

6) wykonanie nieuprawnionych kopii informacji;

7) zmiana lub usuniecie informacji zapisanych na kdpidezpieczgstwa lub
kopiach archiwalnych;

8) zamierzog lub niezamierzom utrat poufncgci danych poprzez utratsprztu
mobilnego, klucza do podpisu elektronicznegosnitaa danych lub innego
sktadnika systemu teleinformatycznego;

9) zamierzog lub niezamierzom utrat dostpnadici informacji w tym np. nénika,
wydruku, sprztu;

10)brak dostpu uprawnionych osob do informacji, do ktérych gpstvinien by
zapewniony;

11)niewtasciwe niszczenie nrmikdw informacji (np. wydrukéw, panreci
zewretrznych, piyt).

POSTANOWIENIA KO NCOWE

8 16. Dokumentacja z zakresu bezpiésh®a informacji, o ktérej mowa w 8§ 3 ust. 3,
jest wprowadzana oglonymi regulacjami.

§ 17. Naruszenigwiadome RBdz przypadkowe przezzytkownika przepiséw prawa
powszechnie obowzujacego lub innych postanowiev zakresie bezpiecastwa informaciji,
do ktérych przestrzeganiagstobownzat, stanowi podstayvdo odsipienia przez ZOZ od
umowy bez zachowania okresu wypowiedzenizgdania pokrycia powstate] szkody lub
zaptaty kary umownej, jeli taki obowizek wynika z zawartej umowy.
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